
Formez vos équipes, 
Protégez votre entreprise, 
Sécurisez votre futur.

Protégez votre entreprise contre 
les cyberattaques

Les cyberattaques se multiplient et menacent les 
entreprises, quelle que soit leur taille. 
Êtes-vous prêt à y faire face ? 

Le Pôle formation UIMM Bourgogne 21-71
vous accompagne avec une offre 360° pour vous 
protéger contre les cyberattaques.
Avec des solutions adaptées au niveau de vos 
collaborateurs et aux spécificités de votre entreprise.
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Pourquoi agir maintenant ?
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+53%

84%

* Agence nationale de la sécurité des systèmes d’information.
** Type de fichier malveillant qui chiffre les fichiers d’un utilisateur ou d’une entreprise.



Notre offre 360°

Une expertise à votre service

Protégez durablement 
vos systèmes, vos 

données et vos savoir-
faire industriels

Formez et sensibilisez 
tous les profils, des 

collaborateurs novices 
aux experts confirmés

Anticipez et combattez 
les cyberattaques

en mettant en place 
une cyberdéfense sur-

mesure

La cybersécurité est une science complexe au croisement de la 
technologie, de la stratégie et de la gouvernance. 

Elle répond à des enjeux majeurs pour les entreprises et les entités étatiques, 
notamment la protection des données, la continuité d’activité et la souveraineté 
numérique. Face à la sophistication croissante des menaces, une approche globale 
est nécessaire, combinant sensibilisation, audit, déploiement de solutions techniques 
et gestion des risques.

Olivier SIRIGUE - Ingénieur Cyberdéfense

Sensibilisation à la 
cybersécurité 

Sensibilisez vos collaborateurs aux 
risques numériques et aux bonnes 
pratiques de cybersécurité. 

Techniques avancées pour 
les professionnels de l’IT 

Formez les administrateurs réseaux 
et les ingénieurs en sécurité sur 
des sujets comme, la gestion des 
vulnérabilités, et la sécurisation des 
infrastructures. 

Diagnostic : Cartographie, 
audit feuille de route
Évaluation structurée de 
votre système d’information : 
cartographie des actifs, audit de 
conformité et définition d’une feuille 
de route claire et priorisée. 

Analyse des surfaces 
d’attaques : vulnérabilités, 
chemins d’attaque AD
Structuration de votre infrastructure 
afin de limiter les mouvements 
latéraux et renforcer la protection 
des environnements sensibles. 

Architecture : Segmentation 
réseau, Tiering AD 
Durcissement Système
Mise en œuvre d’une architecture 
robuste pour cloisonner les accès, 
protéger les comptes à privilèges et 
renforcer la sécurité globale.
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Gouvernance : EBIOS RM, PSSI 
PRA/PCA 
Définissez une stratégie 
cybersécurité claire grâce à 
l’analyse de risques et développer 
des plans de continuité et de reprise 
d’activité pour faire face à un 
incident. 

Déploiement de solutions : 
EDR, Bastion, Supervision 
Déploiement de solutions de 
sécurité opérationnelles assurant 
la détection, le contrôle des accès 
et la visibilité sur votre système 
d’information.

Mise en place de SOC 
(Security Operations Center) 
Mise en place d’un centre 
de supervision de la sécurité 
permettant de surveiller en continu 
votre système d’information, 
détecter rapidement les incidents. 
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